Cyfrowy Przewodnik Rodzica:
Jak chroni¢ dziecko w sieci

Praktyczny podrecznik wykrywania zagrozen, reagowania na
cyberprzemoc i budowania cyfrowej odpornosci.

Anatomia Cyberprzemocy: Niewidzialne Zagrozenie
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Definicja

Cyberprzemoc (cyberbullying, dreczenie online) to
przemoc z uzyciem telefondw lub komputerdw.
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Mechanizm
Podobnie jak tradycyjna przemoc, jest to regularne,

podejmowane z premedytacjy dzialanie wobec
slabszego, ktory nie moze sie bronic.

' - ' S
Narzedzia

QOskarzanie, oémieszanie, publikowanie
kompromitujgcych tresci.
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Mozesz pomdc swojemu dziecku!
- Rozpoznanie problemu to pierwszy krok.
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Matryca Zagrozen: Zrozumiec Cel Sprawcy

Kradziez i Oszustwo Krzywda Emocjonalna Eksploatacja i Wptyw
(Kierunek: Dane/Pieniadze) (Kierunek: Wiadza/Zastraszenie) (Kierunek: Kontrola/Naduzycie)
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Gora Lodowa Cyberprzemocy: Sygnaty Ostrzegawcze

Spadek wynikdw w
szkole.

** Problemy ze snem lub |
koncentracja. J

=% Kldtnie, bjki lub nagle
ﬂ wycofanie z relacji.

14 Rezygnacjaz ulubiun',rch.
[ J"f zajec i hobby. ]

Widoczne symptomy - Sygnaty

Ukryte przyczyny - Korzenie problemu ' ' i
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h Grooming &P cyberbullying
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. Wazne! Nie kazdy z tych objawdéw oznacza kryzys, ale
kazdy jest powodem, by porozmawiac z dzieckiem. [

Ukrywanie (Zastona) | == Unikanie (Cisza radiowa)
Szybkie wygaszanie ekranu | Nagte unikanie rozmow na temat
komputera lub chowanie telefonu, . — Internetu i swojej aktywnosci w sieci.
gdy wchodzisz do pokoju. n . Wyrejestrowanie z zycia online.
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Obsesja (Przetadowanie) Reakcja stresowa (Przeciazenie)
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Przeciwieristwo unikania - }“‘A f“w‘-‘ Widoczny stres, zdenerwowanie,
obsesyjne, nieustanne sprawdzanie @ = smutek lub zlos¢ bezposrednio po
wiadomosci w telefonie. ﬁ:D korzystaniu z Internetu.

Dziecko

| Nawet jesli dziecko zachowato sie nieodpowiedzialnie,
nikt nie ma prawa wykorzystac tego do krzywdzenia go.
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Protokot Reagowania: Jak Rozmawiac z Dzieckiem?
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Czego NIE robié¢ Co robi¢
(Instynktowne biedy) (Konstruktywne kroki)
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2  Nie wpadaj w panike. | E - Zachowaj spokdj i zdrowy rozsadek.
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Fr . (¢ Wystuchaj Znie | dowiedz si \

. i R ystuchaj uwaznie i dowiedz sig, co

< Nie oceniaj i nie obwiniaj dziecka. E dokladnie sie stalo.

g s — 4
i . R’ J '
X Nie odcinaj dziecka od komputera i i V, Zapewnij je, Ze dobrze zrobito, méwiac ci

L telefonu (to brzmi jak kara!). o tym.
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4 Zapewnij o pelnym wsparciu i wspélinie
. poszukajcie rozwigzania.

Algorytm Ochrony: Pierwsze Kroki Rodzica

Krok 1: Zabezpiecz Krok 2: Zablokuj Krok 3: Zgtos Krok 4: Skontaktuj sie

Zréb zrzuty ekranu Zablokuj sprawce Zgtos naruszenie i W przypadku powaznych
(screenshots). Zachowaj bezposrednio w danej problemn administratorowi grozb, szantazu lub
wszystkie wiadomosci, aplikacji lub serwisie platformy. wyludzen - natychmiast
& zdjeciai linki jako dowody. spotecznosciowym. skontaktuj sie ze szkotg
lub policja. J
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Zewnetrzna Sie¢ Wsparcia
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Contact Directory Contact Directory Contact Directory
Pedagog Psycholog Telefon Zaufania
Szkolny | dla Dzieci
Pierwsza linia wsparcia w Niezbedny, gdy dziecko | Profesjonalna, anonimowa
srodowisku edukacyjnym wykazuje dlugotrwate objawy infolinia, na ktdrg dziecko
dziecka. Pomoze zarzadzac stresu, wycofania lub | moze zadzwonic
sytuacja, jesli w gre wchodza obnizonego nastroju po samodzielnie, jesli boi sie
rowiesnicy ze szkoty. doswiadczeniu porozmawiac z dorostym w
cyberprzemocy. domu.

Profilaktyka: Budowanie Cyfrowej Odpornosci

Edukacja o prywatnosci
Ucz dziecko, jak chroni€ swoje dane i dlaczego prywatnosé w sieci ma znaczenie.
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Otwarty dialog

Regularnie rozmawiaj o zagroZeniach w Internecie w neutralny spasaéb, nie tylko w czasie kryzysu.

Audyt sSrodowiska
Dowiedz sie, z jakich aplikacji korzysta dziecko, w jakie gra gry i z kim nawigzuje w nich kontakt.
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Wspélna przestrzen n-
Czasem korzystajcie z Internetu razem. Wspdlna gra lub przegladanie tresci naturalnie buduje most kermunikacyj
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Ostateczny ‘Firewall’

Najwazniejsze jest budowanie relacji i zaufania.

Filtry rodzicielskie i blokady moga zawiesc, a aplikacje sie zmieniajg. Ostateczng i
najskuteczniejsza tarcza ochronna w cyfrowym swiecie jest wiez, dzieki ktérej Twoje
dziecko wie, ze w razie klopotow przyjdziesz z pomoca, a nie z kara.



